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Con el fin de proteger a los ciudadanos y
promover una cultura de responsabilidad
digital, el observatorio aborda temas como el
ciberbullying, el grooming, y los desafios en el
uso de la inteligencia artificial en entornos
educativos. Ademas, impulsa la colaboracion
con instituciones educativas, organismos
gubernamentales y organizaciones sin fines de
lucro, para desarrollar campanas,
capacitaciones y protocolos que protejan a la
comunidad en el entorno digital.

Este observatorio lleva a cabo proyectos de
gran relevancia, como investigaciones sobre el
impacto de la tecnologia en la juventud y

diplomaturas en prevencion de delitos
digitales.

A través de alianzas estratégicas con actores
locales e internacionales, trabaja en el
desarrollo de medidas de ciberseguridad
efectivas, campanas de concientizacién y
capacitaciones que brindan a la comunidad
las herramientas necesarias para enfrentar
los desafios de la era digital.




Desde 2020, hemos desarrollado programas de formacién que incluyen la Diplomatura en
Ciberdelitos contra la nifiez, la Diplomatura en Cibercrimen, grooming y Delitos Conexos vy,
en este 2024, la Diplomatura en Prevencién y Gestidon de Delitos Digitales. Este programa
capacita a profesionales de diversos ambitos en la identificacidon, prevencidn y gestién de
riesgos digitales, promoviendo entornos mas seguros en instituciones educativas,
empresas y comunidades. Asimismo, también participaron de nuestras capacitaciones,
fuerzas de seguridad, docentes, abogados litigantes, criminélogos, miembros del
Ministerios Publicos Fiscales y poder judicial, adaptando los contenidos a las necesidades
especificas de cada sector. Ademas, llevamos a cabo visitas educativas a escuelas y colegios
de Tucuman, donde impartimos charlas interactivas sobre ciudadania digital y
ciberseguridad. Estas actividades buscan sensibilizar a los jévenes sobre los riesgos del
entorno digital, brindandoles herramientas practicas para navegar de manera segura y
responsable. De cara al futuro, proyectamos expandir estas iniciativas y consolidar alianzas
con instituciones locales e internacionales para maximizar nuestro impacto formativo.

Entre otras actividades, se realizaron los Didlogos Académicos Internacionales entre
UNSTA, Universidad Catdlica de Avila (UCAV) y Universidad Privada del Norte de Peru
(UPN), junto a otras actividades devenidas de la visita de los docentes de Perd a la
Universidad.
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Nuestro enfoque de investigacién abarca temas criticos como el grooming, el ciberbullying
y los retos virales, fendmenos que afectan directamente a nifios, nifas y adolescentes en su
interaccidén con las tecnologias. A través de proyectos como el estudio “Comunicacion
Digital: Grooming, Ciberbullying y Retos Virales”, en su segunda edicidn, analizamos las
tendencias emergentes y proponemos estrategias de prevencidon basadas en evidencia
cientifica. Ademas, estudiamos el impacto de la inteligencia artificial en la educacién, con
el objetivo de identificar oportunidades y riesgos para promover un aprendizaje ético y

seguro.

Areas de investigacién

Desafios de la

ciudadania digital

0000

Exploramos los retos
actuales y futuros que
enfrentan los
ciudadanos en un
entorno digital,
promoviendo una
participaciéon consciente
y segura en el
ciberespacio.

Ciberseguridad y

educacion digital

e @
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Investigamos la
implementacion de
estrategias de
ciberseguridad en
entornos educativos,
fomentando una cultura
digital segura desde las
aulas.

Prevencion de
cibercrimenes y uso
responsable de las TIC

([ J

Inteligencia artificial
y alfabetizacion
digital

e @

Desarrollamos enfoques
preventivos para
combatir los
cibercrimenes,
promoviendo el uso
ético y responsable de
las tecnologias de la
informacion.

Estudiamos el impacto de la
inteligencia artificial en la
vida cotidiana y trabajamos
en mejorar la alfabetizacion
digital para que las personas
puedan interactuar de
manera critica y efectiva con
estas tecnologias.



Publicaciones y presentacién de resultados

Incluso antes de la creacién de este observatorio, desde 2023, hemos iniciado la tarea de
difusion de los resultados de los proyectos de investigaciéon relacionados a las nuevas
tecnologias y su uso, presentado nuestros hallazgos en prestigiosos congresos
nacionales e internacionales, como Innoved, el Congreso Internacional de Tecnologia
Educativa (Colombia) y el Congreso |beroamericano de Derecho e Informatica,
posicionando al observatorio como un referente en la regién. De cara al futuro, nos
proponemos fortalecer las lineas de investigacidn existentes y abrir nuevas areas de
estudio en colaboracién con universidades, organismos publicos y privados, para seguir
contribuyendo al conocimiento y la proteccidn de la ciudadania en el entorno digital.

También se presentaron trabajos en actividades de la UNSTA como las Jornadas de
Integraciéon del Saber y el Congreso Internacional “Santo Tomas: Fe y razén” cuyas actas

se publicaran en 2025.
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Fake News y las fracturas en la sociedad
contemporanea

La presentacion del libro se realizé en dos contextos significativos. En la Biblioteca
de la Honorable Legislatura de la Provincia de Tucuman, se llevé a cabo el
conversatorio Desinformacién y Poder: Polarizacién y Algoritmos en la Era Digital,
con la participacion de la Directora del Proyecto, Mg. Lic. Nadia Gonzalez, y el
analista politico Carlos Fara. Este evento, auspiciado por la Asociacién Civil
Estudios Populares y la Fundacion Konrad Adenauer, permitié un intercambio
enriguecedor sobre los desafios de la desinformacién y su impacto en el gjercicio
del poder.

Por su parte, en la Universidad del Norte Santo Tomas de Aquino, se realizé una
segunda presentacién que reunid a los investigadores del proyecto, algunos de
manera presencial y otros desde México en modalidad hibrida. Este evento,
moderado por el periodista Roberto Delgado, auspiciado por ASACOP (Asociacion
Argentina de Consultores Politicos) ofrecié una mirada profunda y académica
sobre las implicancias del estudio.
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peligros, ofreciendo un panorama
estrategias concretas de prevencion.

La Universidad del Norte Santo Tomas de Aquino
(Argentina) y la Universidad Catélica de Auvila
(Espafa) se unen en un esfuerzo sin precedentes
para organizar el | Congreso Internacional de
Proteccion Infantil contra Ciber-peligros. La
presentacién oficial de los ejes de trabajo de ambas
instituciones tendra lugar el proximo martes 19 de
noviembre, evento en el que también se abriran las
inscripciones para el congreso, programado para
los dias 20 y 21 de marzo del préximo afo.

Durante la presentacion, se compartiran avances
de las investigaciones que ambas universidades
estan desarrollando sobre la proteccién infantil en
el entorno digital. Estos estudios abordan
tematicas como el grooming, el ciberbullying y los
riesgos asociados a la exposicion de los menores a
los ciber

integral de los desafios actuales y proponiendo

El congreso contarad con destacados especialistas, académicos y profesionales del ambito
digital y educativo, quienes se reuniran para debatir y proponer soluciones frente a la
creciente necesidad de proteger a los mas vulnerables en la era digital.

Para mas informacién, presentar trabajos o inscribirse al Congreso,
pueden hacerlo en: www. ciberpeligroaeinfancia.com






El Informe de Uso Responsable de las TICs y Riesgos Digitales en Adolescentes de
Tucuman surge como resultado de encuestas realizadas a 335 adolescentes de
entre 15 y 18 anos, provenientes de diferentes colegios y escuelas del Gran San
Miguel de Tucuman. Estas encuestas se llevaron a cabo durante la Expo UNSTA en
octubre de 2024, con el objetivo de analizar los habitos digitales de los jovenes y las
principales problematicas asociadas al uso de las TICs. Este documento explora
aspectos como la cantidad de tiempo que pasan en internet, la edad de acceso a
dispositivos moviles, su dependencia del celular, el uso de herramientas de
inteligencia artificial en el aprendizaje y su percepcién sobre temas como el
ciberbullying y el grooming.

El informe busca ser una herramienta para la reflexidon y la accién, proporcionando
un diagndstico claro y actualizado que sirva de base para disefhar medidas
preventivas, fortalecer programas educativos y generar politicas publicas en torno
a la ciudadania digital y la seguridad en linea.

Fundamentos

La vida de los adolescentes esta cada vez mas mediada por la tecnologia. Desde el
acceso temprano a dispositivos moviles hasta el uso constante de redes sociales y
plataformas digitales, su experiencia cotidiana se desarrolla en un entorno digital
gue ofrece multiples oportunidades, pero también grandes riesgos. Problemas
como el grooming, el ciberbullying o la dependencia al celular son preocupaciones
crecientes que afectan no solo a los jovenes, sino también a sus familias, docentes
y comunidades.

En este contexto, la investigacion resulta clave para comprender como los
adolescentes interactdan con las TICs y cuales son las dinamicas que subyacen a
sus practicas digitales. Entender estos comportamientos no solo nos permite
abordar las problematicas actuales, sino también anticipar tendencias y trabajar en
la construccidn de entornos digitales mas seguros y enriquecedores.



El Observatorio de Ciudadania y Seguridad Digital de la UNSTA tiene
como mision generar conocimiento relevante sobre estas tematicas y
fomentar practicas digitales responsables. Este informe responde a esa
mision, aportando datos confiables y orientaciones claras para la toma
de decisiones en ambitos educativos, gubernamentales y comunitarios.
La promocion de la educacion digital, la alfabetizacion en
ciberseguridad y la concientizacion sobre los riesgos digitales son
pilares fundamentales para garantizar el desarrollo pleno y seguro de
las nuevas generaciones en un mundo cada vez mas digitalizado.

Edad temprana de acceso a celulares

El acceso temprano a dispositivos moviles es una realidad ineludible entre los

adolescentes de Tucuman. Segun las encuestas, 7 de cada 10 jovenes

obtuvieron su primer celular antes de cumplir 12 anos, con un 22,2% entre los
7y los 9 anos y un 14,7% incluso antes de los 7 anos. Este dato refleja como la
tecnologia se ha integrado en las etapas iniciales de la vida, lo que plantea

oportunidades y riesgos. Si bien el acceso temprano puede facilitar el

aprendizaje digital, también implica mayores probabilidades de exposicion a

contenido inadecuado y riesgos online, lo que subraya la necesidad de

educacion digital temprana.
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El 83,2% obtuvo su primer celular antes de los 12 anos, lo que indica que
la mayoria ya posee un dispositivo antes de entrar a la adolescencia.

Casi la mitad (46,4%) de los adolescentes tucumanos encuestados tuvo
su primer celular entre los 9y los 12 afos, mostrando que esta es la etapa
clave en la introduccion a la tecnologia movil.

Alta dependencia del celular

O 0 o o o
1de cada 5 (18%) supera las 2 de cada 3 adolescentes (64%)
10 horas conectado volverian a buscar su celular si lo

olvidaran en casa

La dependencia emocional y funcional hacia el celular es evidente en la
respuesta de los adolescentes: 64% volveria a buscar su celular si lo olvidara
en casa, mientras que un significativo 64,2% duerme junto a él. Estos datos
revelan que el celular no solo es una herramienta de comunicacion, sino una
extension de la vida diaria de los jovenes. Sin embargo, esta conexion
constante podria afectar el bienestar emocional y fisico, como los ciclos de
sueno y la desconexion social en el entorno offline.

Mas de la mitad (55,6%) de los adolescentes
dedican mas de 5 horas diarias a internet,
55 G(y revelando una dependencia significativa de las
o plataformas digitales.



Frecuencia baja de desconexién

Aunque la tecnologia es una parte central de la vida de los adolescentes,
pocos priorizan la desconexion. El 38% nunca apaga su celular, mientras que
solo el 36% lo hace diariamente. Este habito podria estar relacionado con el
miedo a perderse algo (FOMO, por sus siglas en inglés) y una dependencia a
la conexidn constante. Incorporar practicas de “desintoxicacion digital” podria
ser una estrategia educativa para fomentar el uso saludable de los
dispositivos.

38% 64,2%

Casi 4 de cada 10 (38%) nunca apagan su El 64,2% duerme con el celular junto
celular, reflejando un uso constante y a ellos, lo que podria afectar su
posiblemente una dependencia calidad de suefnoy fomentar la
ininterrumpida hiperconexion.

Usos principales del celular
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e 9 de cada 10 adolescentes utilizan su celular principalmente para
mensajes (94%) y redes sociales (91%), lo que subraya el rol comunicativo y
social de los dispositivos.

e 8 de cada 10 (86%) usan el celular para estudiar, lo que indica una alta
integracion de los dispositivos en actividades educativas.




e 3de cada 4 (75%) ven videos y 7 de cada 10 (71%) juegan, evidenciando el
uso recreativo significativo de los dispositivos.

e 8 de cada 10 (B0%) realizan llamadas, manteniendo el uso tradicional del
celular como herramienta de comunicacidén oral.

Los adolescentes emplean sus celulares para multiples actividades,
destacandose el uso para mensajes (94%), redes sociales (91%) y estudio (86%).
Esto demuestra que los dispositivos cumplen wuna funcion versatil,
integrandose tanto en el ocio como en el aprendizaje. Sin embargo, el 71%
que los usa para jugar y el 75% que ve videos también sehnala que las
actividades recreativas tienen un rol predominante. Este balance sugiere que
los celulares podrian ser una poderosa herramienta educativa si se optimiza

SU USO en ese sentido.

Adopcion de inteligencia artificial

El 84% de los adolescentes ya utiliza herramientas de inteligencia artificial en
sus actividades educativas, lo que evidencia un alto nivel de adaptabilidad a
las innovaciones tecnolodgicas. Este dato es alentador, ya que refleja una
disposicion positiva hacia el aprendizaje digital y la incorporacion de
herramientas que potencian sus capacidades. Sin embargo, también plantea
la necesidad de ensefar un uso critico y ético de estas herramientas para

evitar dependencias o malas practicas.

No usan IA
16%

Usan IA
84%



Estas son las Al que mas utilizadas por los adolescentes de Tucuman.
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Importancia percibida de la educaciéon digital

La gran mayoria (97%) de los adolescentes considera que la educacion
digital es importante, lo que refuerza la relevancia de implementar
programas educativos en esta area. Este interés por parte de los jovenes
sugiere que las instituciones educativas y gubernamentales tienen una
oportunidad Unica para abordar temas de seguridad, privacidad vy
ciudadania digital de manera efectiva y con alto impacto.

No les importa alfabetizacién digital
3%

Les importa alfabetizacién digital
97%



Prevalencia del bullying y ciberbullying

El 43% de los adolescentes afirma haber sido victima de bullying, y el 34%
conoce webs o perfiles donde se practica ciberbullying. Estos ndmeros
reflejan una problematica alarmante que requiere atencién inmediata. La
combinacion de bullying y tecnologia amplifica el alcance y el impacto de
estas practicas, por lo que es esencial trabajar en campanas preventivas y en
el fortalecimiento de politicas escolares para abordarlas.

o o o
1de cada 2 adolescentes de Tucuman 1de cada 3 (34%) conoce perfiles o webs
siente que alguna vez fue victima de donde se practica ciberbullying, lo que
bullying, evidenciando un problema refleja la normalizacion de estas practicas
importante entre los jovenes en espacios digitales.

Interacciones riesgosas en internet

El 77% de los adolescentes ha hablado con desconocidos en internet, lo que
los expone a riesgos como el grooming, el fraude o la manipulacion. Este
comportamiento subraya la importancia de educar sobre los peligros de las
interacciones en linea y fomentar habilidades criticas para identificar y evitar

situaciones potencialmente peligrosas.

No hablé con desconocido
23%

Hablé con desconocidos
77%



En esta seccion presentamos un resumen de los datos mas relevantes de la Encuesta
2024 llevada adelante por el Observatorio de la Ciudadania y la Seguridad Digital de la
Facultad de Ciencias Juridicas, Politicas y Sociales de UNSTA.

Edad temprana de acceso a celulares:

Casi 7 de cada 10 adolescentes tuvieron su primer celular antes de los 12 afios, marcando
una tendencia de acceso temprano a dispositivos tecnoldgicos. Esto resalta la necesidad
de educacion digital desde edades mas tempranas para fomentar un uso responsable.

Alta dependencia del celular
o 2 de cada 3 adolescentes (64%) volverian a buscar su celular si lo olvidaran en casa,
lo que evidencia una fuerte dependencia emocional y funcional hacia estos
dispositivos.
o El hecho de que 64,2% duerma junto a su celular sugiere un impacto potencial en
los habitos de suefio y la salud digital.

Uso prolongado de internet
o 9 de cada 10 adolescentes pasan mas de 3 horas diarias en internet, y 1 de cada 2
(50,1%) supera las 7 horas. Este uso prolongado podria estar relacionado con la
hiperconexidn y el tiempo excesivo en redes sociales y otras actividades digitales.

Frecuencia baja de desconexién
o 38% nunca apaga su celular, lo que refleja la constante conexién al mundo digital
y posibles desafios para establecer limites saludables.
o Solo 36% lo apaga diariamente, indicando que un segmento intenta incorporar
practicas de desconexién en su rutina.

Usos principales del celular
o Aunque las redes sociales (91%) y los mensajes (94%) lideran el uso, 8 de cada 10
adolescentes (86%) también utilizan el celular para estudiar, mostrando que los
dispositivos se integran tanto en el ocio como en el aprendizaje.
o El uso recreativo sigue siendo relevante: 75% ve videos y 71% juega, lo que sugiere
un equilibrio entre actividades educativas y de entretenimiento.

Adopcién de inteligencia artificial
o El 84% utiliza IA para actividades educativas, reflejando una adaptacién positiva a
herramientas innovadoras que pueden complementar la ensefanza y el
aprendizaje.



Importancia percibida de la educacién digital
o La casi unanimidad (97%) en valorar la educacién digital subraya que los
adolescentes reconocen su relevancia en la formacién de habitos tecnolégicos
responsables y habilidades preventivas.

Prevalencia del bullying y ciberbullying
o 1 de cada 2 adolescentes (43%) ha sido victima de bullying, y 1 de cada 3 (34%)
conoce espacios en linea donde se practica ciberbullying, sefalando la urgencia
de intervenir con politicas y estrategias preventivas.

Interacciones riesgosas en internet
o 3 de cada 4 adolescentes (77%) han hablado con desconocidos en internet,
exponiéndose a riesgos como grooming. Este dato refuerza la necesidad de
campanas de concientizacién sobre seguridad en linea.

Implicancias

Este analisis pone de manifiesto la creciente integracion de la tecnologia en la vida de los
adolescentes, junto con los desafios asociados, como la dependencia, la exposiciéon
prolongada y los riesgos digitales. Las conclusiones destacan la importancia de fomentar
la educacién digital, las practicas de desconexidn saludable, y las intervenciones para
prevenir el ciberacoso y otros peligros en linea.
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