a) Denominacion de la Actividad

DIPLOMATURA EN CIBERDELITOS CONTRA LA NINEZ

a) FUNDAMENTACION

El desarrollo de las nuevas tecnologias de la informacidn y comunicacién trajo aparejado la
comision de nuevas modalidades delictivas que luego fueron sancionadas por el legislador.
En ese sentido, en cualquier campo en que se desempefien los operadores del sistema,
requieren de un perfeccionamiento constante en torno a la temadtica de los delitos
informaticos, toda vez que cualquier actividad queda abarcada por dicha problematica.

Esta cursada esta dirigida para aquellos que deseen obtener las herramientas necesarias
para desarrollarse con gran amplitud en el ambito de sus competencias, toda vez que el
participante acrecentard los conocimientos y la importancia de la aplicacién de la
informatica forense a los casos que se les presenten en su ambito laboral, logrando
identificar los distintos delitos que pueden cometerse a través de las tecnologias,
promoviendo, de esta manera, un abordaje profesional eficiente al resignificar los saberes
propios y originando un juicio critico que permita desenvolverse de manera flexible y acorde
a las caracteristicas del delito a investigar.

En definitiva, la capacitacidén en los contenidos tratados le permitird al alumnado acceder a
un nucleo de nuevas oportunidades en el mercado, como asi también propiciar y mejorar su
posicionamiento en la estructura actual en la que se desempeiie.

c) OBJETIVOS

® Acercar a los cursantes a conocer los riesgos presentes en el mundo digital desde la
perspectiva multidisciplinaria

e Brindar herramientas para la prevencién y deteccidn de situaciones relacionadas con
ASCI (Abuso Sexual Contra las Infancias) en entornos digitales.

e Conceptualizar las diferentes practicas relacionadas al sexting, sharenting vy
sextorsién. Potenciales consecuencias y perjuicios.

o Ofrecer formacidn bdsica acerca de los perfiles de agresores, victimas y del Modus
Operandi, aplicados a casos reales.

e Transmitir los conocimientos basicos acerca de la informatica como medio para
cometer los delitos contra la integridad sexual hacia NNyA y su posterior
investigacién criminalistica.

d) DURACION DE LA DIPLOMATURA

- Duracién del trayecto curricular: 5 meses de cursado.
- Carga horaria: 180 hs (cursado sincrénico y asincrénico)



_ c)ORGANIZACION DELPLANDEESTUDIOS

1. MasterClass
2. Moddulo 1:
a. Ciberbullying en las escuelas.
b. Mediacidn escolar y justicia restaurativa.
3. Mddulo 2: Grooming
a. Grooming y otras figuras, Grooming Argentina
b. Materia de Abuso Sexual Contra las Infancias (MASCI):

4. Moddulo 3: Criminalistica y Criminologia
a. Criminologia sus alcances en el mundo digital
b. Criminalistica e Informdatica Forense. Evidencia Digital
c. Psicologia forense, estudio de casos de groomers
d. Victimologia. Principales conceptos. Prevencidon primaria, secundaria y
terciaria
5. Moddulo 4: Psicologia
a. Definicion de infancias y adolescencias
b. Factores de riesgo y protectores
c. Crisisytrauma
d. Lineamientos psicoterapéuticos y de seguimiento
6. Moddulo 5: Delitos Informaticos y Ciberseguridad
a. Vulnerables digitales NNyA y la tecnologia

f) PROGRAMA DE LAS ASIGNATURAS

Masterclass gratuita y abierta al publico a cargo de los Directores Dr. Herndn Navarro,
presidente de la ONG Grooming Argentina y DECANO O AUTORIDAD QUE DESIGNE LA
FACULTAD.-

MODULO 1

Educaciodn digital. Ciberbullying en las escuelas. Tareas de extension.

Conflicto y violencia escolar. Bullying y cyberbullying. Diferentes tipos de programas de
mediacién. Tareas de extensién. Capacitacidon a alumnos, padres, docentes y no docentes.

Mediacidn escolar y justicia restaurativa

Marco normativo: la gestién de conflictos como politica publica. La educacién para la paz y
en derechos humanos: educacidn en gestidon de conflictos. Comunicacién y herramientas de
gestidn de conflictos en el ambito educativo.La mediacidn entre pares: concepto, requisitos,



proceso de mediacion entre pares, espacio fisico, confeccidén del reglamento y de las actas,
monitoreo y seguimiento. Prdcticas restaurativas en particular: a) Conferencias victima-
ofensor; b) Conferencias familiares; c) Circulos de paz; d) Circulos de apoyo a las victimas; e)
Servicios a las victimas; f) Capacitacion. Taller de practica.

MODULO 2: Grooming

Grooming y otras figuras:. Grooming Argentina.
Concepto de Grooming. Etapas. Andlisis del art. 131 C.P.: bien juridico tutelado. Sentido y
alcance. Sujeto activo. Sujeto pasivo. Verbo tipico y problemas de determinacién. Elemento
subjetivo: dolo tipico. Consumacion. Concurso de delitos. Conclusiones. Andlisis de casos
judiciales. Comparacién con otras figuras (ciberbullyng, sexting —primario y secundario- y
Shareting) y su vinculacién con la explotacidn sexual y con el abuso sexual. e. Su regulacion
en el derecho argentino.

Nacimiento institucional de Grooming Argentina: objeto. El rol interdisciplinario en la
asistencia, acompafiamiento a victimas y familiares. Actividades del Area de Legales: Guia y
protocolo de actuacidon de Grooming Argentina. Denuncia y sus implicancias (¢ Quién puede
denunciar?). GAPP (Grooming Argentina Aplicacion). Nuevo Proyecto de Ley de Grooming.
Nuevos conceptos y analisis de su alcance. Analisis de Jurisprudencia actual y casuistica.

Materia de Abuso Sexual Contra las Infancias (MASCI):
MASCI: la mal llamada pornografia infantil. Guia de Luxemburgo. Convenio Budapest
Anteproyecto del Cédigo Penal. Casos Practicos. Red 24/7. Alcance de la reforma
introducida por la ley 27.436 en el delito de MASCI. Punicion de la tenencia para
autoconsumo. El debate sobre el POSING. Pornografia técnica. Ley 27319 investigacién de
delitos complejos. Agente revelador. Agente encubierto. porno-venganza (revengeporn).

MODULO 3: Criminalistica y Criminologia

Tiene como objetivo general generar a través de la transmision teodrica
aplicada, los conocimientos y habilidades necesarias para que los cursantes
dispongan de recursos para la prevencidn, deteccidn e intervencién en situaciones
de grooming y/o delitos contra la integridad sexual en entornos digitales.

UNIDAD I: Criminologia sus alcances en el mundo digital
UNIDAD II: Criminalistica e Informatica Forense. Evidencia Digital
UNIDAD lllI: Psicologia forense, estudio de casos de groomers

UNIDAD IV: Victimologia. Principales conceptos. Prevencidon primaria, secundaria y terciaria

MODULO 4: Psicologia



UNIDAD I: Definicidn de infancias y adolescencias. Grooming como acoso, agresion y abuso.
Mitos en torno al grooming. Vulneracién de la dignidad vy la integridad sexual. Prevencién
primaria, secundaria y terciaria. Rol del equipo psicolégico de Grooming Argentina. Acciones
de GA en materia de prevencién primaria. Indicadores psicolégicos, emocionales,
educativos, conductuales y en el uso de las TIC’s. Rol de las familias, cuidadores, referentes
afectivos. Rol de las instituciones que atraviesan las infancias y adolescencias. Plan de accidn
ante un develamiento.

UNIDAD II: Factores de riesgo y protectores. Diferencia entre factores de riesgo, conductas
de riesgo y situaciones de riesgo. Relacién entre grooming, sexting y sharenting. Cyber
Flashing. Definiciones de violencias y tipos. Modalidades de violencias. Violencias por
motivos de género. Violencia sexual y abuso online. Estereotipos de género y de belleza
como factores de riesgo. Formacion de identidades de género como factores protectores y
de riesgo.

UNIDAD Illl:Crisis y trauma: definiciones y diferencias. Diferencia entre trauma y situaciones
potencialmente traumatogénicas. Implicancias del delito en la salud mental. Consecuencias
de grooming: trastorno de estrés agudo, trastorno de estrés postraumatico, consecuencias
en el desarrollo personal e interpersonal. Sobreadaptacion. Resiliencia. Acciones de GA en
materia de prevencidon secundaria y terciaria. Primera escucha psicolégica con victimas
directas (NNyA) e indirectas (familias). Intervencidn en crisis y primeros auxilios psicolégicos.

UNIDAD IV: Lineamientos psicoterapéuticos y de seguimiento. Asistencia y atencion
interdisciplinaria de las victimas directas e indirectas. Importancia de la validacién de las
emociones. Psicoeducacién a NNyA y a la familia. Abordaje del grooming desde los
lineamientos de Salud Comunitaria. Abordaje diferencial entre nifios/as y adolescentes.
Abordaje con victimas de abuso. Protocolos vigentes. Importancia de la ESI con perspectiva
digital.

MODULO 5: Delitos Informaticos

Vulnerables digitales NNyA y la tecnologia. El impacto de las tecnologias de la informacion y
la comunicacion en los derechos humanos en general y en la infancia en particular. Los
derechos de los nifios nifias y adolescentes en el ecosistema digital: grooming, Civerbullyng,
Ciberacoso, Sexting, Shareting, Public Shamming y Pornovenganza. Inteligencia artificial y
perfilamiento, derecho de los nifios nifias y adolescentes en el metaverso. Principio del
interés superior del nifio y decdlogo de derechos digitales en la infancia.
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Hernan Navarro

Abogado | Fundador y Presidente de Grooming Argentina | Agente en Secretaria de Nifiez y
Adolescencia Pcia de Buenos Aires | Docente Universitario

Rafael Garcia Borda

Especialista en garantias constitucionales en la Investigaciéon y de la prueba en el proceso
penal | Experto en Informatica Forense | Maestrando la carrera de Ciberseguridad en el
Centro de Posgrado Europeo | Secretario de Ministerio Publico Fiscal de Primera Instancia
en UFIJ 8 especializada en Cibercrimen | Investigador Digital referente en MPBA |
Investigador en laboratorio INFOLAB

Eduardo Martin Altamirano

Abogado | Especialista en Derecho Penal | Miembro del drea de Legales de Grooming
Argentina | Docente Universitario

Pablo Daniel Tilbes

Abogado | Especialista en Derecho Penal | Miembro del equipo de Legales de Grooming
Argentina | Oficial Mayor en el Juzgado de garantias de La Matanza, Buenos Aires

Alan Vaccarini (completar)

Rodrigo Alvarez Loza (completar)

Madulo II:
Stella Mary Ortega y equipo de Forense.

Lic. en Psicologia | Especialista en Psicologia Forense | Doctoranda en Psicologia, con
orientacién en Neurociencia Cognitiva Aplicada | Perito Psicéloga Oficial, Suprema Corte de
Justicia, La Matanza, Buenos Aires | Coordinadora del Area de Investigacién Forense en la
ONG Grooming Argentina | Docente de Peritos Psicologos en el area penal

Modulo llI: Equipo de Psicologia GA
Lic. Paola Garrote

Lic. Victoria Drobratinich

Lic. Juliata Ottamendi

Lic. Veronica Rios

Lic. Cecilia Baez



i) Fechas de inicio y Finalizacion

Fecha de inicio: 20/04/22 - Fecha de finalizacion: 22/08/22

j) Horarios de cursada
Lunes de 19:00 a 21:00 hs.

k) Calendarizacion

Clase Fecha
MasterClass 2-may
Educacidn digital. Ciberbullying en las 9-may
escuelas.
Mediacion escolar y justicia restaurativa. 16-may
Grooming y otras figuras. Grooming Argentina 23-may
Materia de Abuso Sexual Contra las Infancias 30-may
(MASCI):
Criminologia sus alcances en el mundo digital 6-jun
Criminalistica e Informatica Forense. Evidencia 13-jun
Digital
Psicologia forense, estudio de casos de groomers 27-jun
Victimologia. Principales conceptos. Prevencién 4-jul
primaria, secundaria y terciaria
Definicién de infancias y adolescencias 25-jul
Factores de riesgo y protectores 1-ago
Crisis y trauma 8-ago




Lineamientos psicoterapéuticos y de seguimiento 15-ago

Vulnerables digitales NNyA y la tecnologia 22-ago

Lunes de 19 a 21 hs.

1) DESTINATARIOS (Condiciones de Admision)
Padres y docentes. Publico en general

m) APROBACION DE LA DIPLOMATURA
La Diplomatura finaliza con la aprobacién de un examen final

n) AUTORIDADES ACADEMICAS

Director: Mg. Herndn Navarro y Mg Rafael Garcia Borda
Coordinadores académicos: Mg. Nadia Gonzalez y Mg. Martin Altamirano

0) NECESIDAD LOGISTICA E INFRAESTRUCTURA

Carga en sistema de inscripcidon. Difusién. Plataforma.

q) CUPO MINIMO
18 PERSONAS

r) CUPO MAXIMO
200 PERSONAS



